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ІНФОРМАЦІЙНОǧАНАЛІТИЧНА ПІДТРИМКА УПРАВЛІННЯ 
ІНКЛЮЗИВНОЮ ОСВІТОЮ В УМОВАХ ВОЄННОГО СТАНУ 

З УРАХУВАННЯМ ДОСВІДУ ЄС
Анотація. Метою статті є дослідження сучасних шляхів удосконалення інформа-
ційно-аналітичної підтримки управління інклюзивною освітою в кризових умовах з 
урахуванням досвіду ЄС. Наведено перелік компонентів, які входять до складу цен-
трального програмно-технічного комплексу АС «ІРЦ». Проаналізовано типи сучасних 
загроз інформаційній безпеці в АС «ІРЦ», які впливають на інформацію, що обробля-
ється та зберігається в АС «ІРЦ», й технологічні дані. Розглянуто критерії забезпе-
чення захисту інформації від несанкціонованого доступу засобами криптозахисту, 
моніторингу системних журналів реєстрації роботи програмних і технічних засобів, 
аналізу порушень у роботі АС «ІРЦ», налагодження параметрів, необхідних для забез-
печення стабільної роботи програмних та технічних засобів, визначення повнова-
жень користувачів цієї системи. Запропоновано впровадження для потреб АС «ІРЦ» 
організаційних і технічних заходів із кіберзахисту, які вживаються для об’єктів кри-
тичної інформаційної інфраструктури. Описано дії із забезпечення доступності й 
відмовостійкості компонентів та інформаційних ресурсів АС «ІРЦ». Зроблено висно-
вок, що для збереження інформації за аварійних режимів роботи під час збройної агре-
сії рф в АС «ІРЦ» повинні бути передбачені засоби безперебійного живлення та резерв-
ного копіювання (архівування) інформації з баз даних із використанням спеціального 
програмного забезпечення.
Ключові слова: інклюзивна освіта, освітні інформаційні системи, інклюзивно-ресур-
сний центр, автоматизована система інклюзивно-ресурсних центрів, загрози інфор-
маційній безпеці.
JEL classification: І22, І28.
DOI: 10.32987/2617-8532-2022-4-17-30.
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Україна обрала своє майбутнє в ЄС 
із набуттям незалежності в 1991 р. Ці 
наміри вкотре підтвердились у 2013–
2014 рр., під час Революції гідності, й 
відтоді український народ невтомно 
продовжує боротися за свій вибір. За-
раз триває повномасштабна збройна 
агресія російської федерації проти 
України. І однією з основних причин 
вторгнення є проєвропейський рух 
нашої держави. На сьогодні Україна 
вже здійснила кілька структурних 
реформ, щоб наблизитися до Копен-
гагенських критеріїв, та робитиме це 
й надалі.

Ключові завдання в процесі ста-
новлення української державності 
визначалися трансформаційними 
процесами орієнтації на повноцін-
ну демократично-правову державу, 
становлення ефективної економіки, 
необхідність подолання відставан-
ня від світових тенденцій соціаль-
но-економічного розвитку. Варто 
підкреслити, що прискорення гло-
балізації та формування освічених 
постіндустріальних суспільств у Єв-
ропейському Союзі, членом якого 
прагне стати Україна, безпосередньо 
пов’язане з якісними змінами в освіт-
ній сфері, зокрема в системному роз-
витку й підтримці суб’єктів освітньої 
діяльності.

Для наближення й гармонізації з 
передовими світовими стандарта-
ми соціально-економічного устрою 
Україна має враховувати основні 
глобальні тенденції в освітній сфері 
в частині становлення та вдоскона-
лення навчального процесу закладів 
освіти. Варто наголосити, що освіта 
є одним із найважливіших факторів 
формування нової якості економіки 
й суспільства в цілому, а системне по-
долання економічних та інституцій-

них проблем, додатково загострених 
воєнним станом, безпосередньо за-
лежить від спрямованості й ефектив-
ності освітнього процесу. На окрему 
увагу наукової спільноти в контексті 
розвитку освіти заслуговує дослі-
дження інформаційно-аналітичної 
підтримки управління інклюзивною 
освітою, яка, за замовчуванням, пе-
редбачає імплементацію принципів 
недискримінації, урахування багато-
манітності людини, ефективного за-
лучення та включення до освітнього 
процесу всіх його учасників [1].

ЄС в особі Європейської комісії, 
вищого органу виконавчої влади, на 
соціальному саміті в Гетеборзі ви-
клав своє бачення європейського 
освітнього простору. Ця ініціатива 
підкреслила цінність високоякісної 
інклюзивної освіти з дитинства для 
закладення основ соціальної єдно-
сті, мобільності та справедливого су-
спільства [2].

У рекомендаціях Ради щодо за-
гальних цінностей, інклюзивної 
освіти та європейського виміру за-
значено, що інклюзивна і якісна 
освіта на всіх рівнях, а також євро-
пейський вимір викладання є най-
важливішими для створення й під-
тримки згуртованого європейсько-
го суспільства, передаючи спільні 
цінності, практикуючи інклюзивну 
освіту та навчаючи про Європу та її 
держави-члени [3].

Також варто зауважити, що поміт-
них успіхів в інклюзивній освіті дер-
жави-члени ЄС досягли завдяки:

 – створенню робочої групи зі спри-
яння загальним цінностям та інклю-
зивній освіті;

 – ініціативам із залучення по-
зитивних прикладів для сприяння 
соціальній інтеграції та запобігання 
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відчуженню й насильницькій радика-
лізації серед молоді;

 – набору інструментів для роботи 
з молодими людьми, яким загрожує 
дискримінація в частині їхніх освітніх 
потреб та ін.

Серед сучасних вітчизняних на-
уковців, чиї дослідження присвяче-
но інклюзивній освіті, – С. Лондар, 
І. Гевко, Г. Кравченко, А. Колупаєва, 
О. Мартинчук, Н. Матвеєва, Г. Сіліна, 
О. Таранченко, І. Ярмощук [4–10]; се-
ред зарубіжних – Дж. Деппелер, Е. Ер-
він, Т. Лореман, Д. Кугельмас, У. Шар-
ма, Л. Фелпс, К. Хенлі-Максвелл, 
А. Шварц, Б. Хопкінс, Л. Штіфель, 
Г. Хорнбі [11–16]. Попри вагомий до-
робок науковців і практиків з окрес-
леної проблематики, залишається 
актуальним питання вдосконалення 
інформаційного забезпечення функ-
ціонування системи інклюзивної 
освіти та забезпечення його стікості 
в кризових умовах.

Метою статті є дослідження су-
часних шляхів удосконалення ін-
формаційно-аналітичної підтримки 
управління інклюзивною освітою в 
кризових умовах з урахуванням дос-
віду ЄС.

Завдання дослідження та його на-
укова новизна полягають у розкрит-
ті критеріїв забезпечення захисту 
інформації від несанкціонованого 
доступу засобами криптозахисту, мо-
ніторингу системних журналів реє-
страції роботи програмних і техніч-
них засобів, аналізу порушень у робо-
ті АС «ІРЦ»; упровадженні для потреб 
АС «ІРЦ» організаційних і технічних 
заходів із кіберзахисту, які вжива-
ються для об’єктів критичної інфор-
маційної інфраструктури; обґрунту-
ванні переліку дій для забезпечення 
доступності й відмовостійкості ком-

понентів та інформаційних ресурсів 
АС «ІРЦ».

На сьогодні автоматизована 
система «Інклюзивно-ресурсний 
центр» (далі – АС «ІРЦ») працює від-
повідно до наказу Міністерства осві-
ти і науки України «Про затверджен-
ня Положення про систему автома-
тизації роботи інклюзивно-ресурс-
них центрів» від 02.11.2020 № 1353 
[17]. На АС «ІРЦ» покладено функції 
із забезпечення комплексної оцінки 
дітей з особливими освітніми потре-
бами, надання їм необхідної підтрим-
ки тощо. У ДНУ «ІОА» забезпечується 
безперебійна робота мобільних до-
датків зазначеної системи на плат-
формах IOS та Android у середовищах 
Play Market і App Store.

Захист інформації в АС «ІРЦ» за-
безпечується шляхом функціону-
вання комплексної системи захисту 
інформації (далі – КСЗІ) з атесто-
ваною відповідністю вимогам тех-
нічного захисту інформації. КСЗІ 
АС «ІРЦ» забезпечує захист від по-
рушень цілісності даних, різні види 
доступності (блокування) відкритої 
інформації та інформації з обмеже-
ним доступом, вимогу щодо захисту 
якої встановлено законодавством 
України. Обробка й захист даних 
здійснюються в АС «ІРЦ» відповід-
но до вимог законодавства у сфері 
захисту інформації, що перебуває у 
власності держави [17].

В умовах воєнного стану важли-
во забезпечити продовження нав-
чання осіб з особливими освітніми 
потребами (далі – осіб з ООП) за 
місцем їх тимчасового перебування, 
максимально можливе збереження 
кадрового потенціалу педагогічних 
працівників закладів освіти, які за-
безпечували навчання дітей з ООП, 
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та інклюзивно-ресурсних центрів 
(далі – ІРЦ).

У зв’язку з російською військовою 
агресією, бойовими діями на терито-
рії України та виникненням обста-
вин, що становлять загрозу життю 
й здоров’ю мирних громадян, реко-
мендується організовувати роботу 
ІРЦ залежно від конкретної ситуації 
на території їх розміщення.

З метою збереження кадрово-
го потенціалу фахівців ІРЦ по всій 
території України місцевим управ-
лінням (відділам) освіти рекомен-
дується використовувати ресурс пе-
дагогічних працівників ІРЦ та допо-
магати (в межах своїх можливостей) 
у забезпеченні умов їх роботи, пові-
домляти заклади освіти про наявні 
людські ресурси, інформувати бать-
ків осіб з ООП про можливість одер-
жання кваліфікованої підтримки й 
допомоги [18].

Зважаючи на виклики, що наразі 
постали перед Україною, варто звер-
нути увагу на сучасні ІТ-загрози. Зо-
крема, розглянемо та згрупуємо за 
типами загрози, які мають вплив на 
інформаційно-телекомунікаційні 
системи, а саме на АС «ІРЦ». Зокрема, 
під терміном «інформація, що обро-
бляється або зберігається в АС “ІРЦ”», 
розуміється відкрита й конфіденцій-
на інформація.

1. У межах конфіденційності ін-
формації, що обробляється та збері-
гається в АС «ІРЦ», розрізняють от-
римання несанкціонованого доступу 
сторонніх осіб унаслідок:

 – несанкціонованого фізичного 
доступу до обладнання;

 – навмисного під’єднання до об-
ладнання, помилок при налаштуванні 
комутаційного обладнання або апа-
ратних збоїв;

 – навмисного під’єднання до ка-
налів зв’язку чи обладнання, а потім 
використання для несанкціонованого 
доступу до відомих уразливостей про-
грамного забезпечення та системних 
технічних заходів;

 – умисного під’єднання до каналів 
або пристроїв зв’язку з подальшим 
використанням для несанкціонова-
ного доступу перехоплених атрибу-
тів доступу авторизованих користу-
вачів;

 – фізичного доступу до носіїв ін-
формації (змінних і пошкоджених но-
сіїв; носіїв, які підлягають утилізації).

У частині порушення конфіден-
ційності технологічної інформації 
(атрибутів доступу користувачів) 
сторонніми особами виокремлюють 
загрози внаслідок:

 – необережного поводження авто-
ризованих користувачів з атрибутами 
доступу;

 – ескалації прав доступу до ре-
сурсів АС «ІРЦ» та виконання не-
санкціонованих дій від імені іншого 
користувача;

 – порушення конфіденційності 
технологічної інформації (атрибутів 
доступу користувача системи) авто-
ризованими користувачами системи з 
використанням відомих уразливостей 
програмного забезпечення й техніч-
них засобів АС «ІРЦ»;

 – фізичного доступу до носіїв ін-
формації (змінних, пошкоджених, 
утилізаційних носіїв).

2. У межах визначення цілісності 
інформації, що обробляється та збе-
рігається в АС «ІРЦ», розрізняють за-
грози внаслідок:

 – апаратного чи програмного збою;
 – отримання фізичного доступу до 

обладнання (навмисне або в результа-
ті необережного поводження з облад-
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нанням і системами, що забезпечують 
його роботу);

 – навмисних дій авторизованого 
користувача будь-якого рівня в межах 
його прав;

 – ненавмисних (помилкових) дій 
авторизованого користувача будь-
якого рівня;

 – ураження комп’ютерним вірусом.
У частині порушення цілісності 

технологічної інформації (конфігу-
раційні файли) сторонніми особами 
або авторизованими користувачами 
із застосуванням відомих уразли-
востей програмно-технічних засобів 
АС «ІРЦ» чи перехоплених атрибутів 
доступу співробітників з адміністра-
тивними правами виокремлюють за-
грози з метою:

 – приховування несанкціонованих 
дій у системі в межах реалізації інших 
загроз, спрямованих на порушення 
надійності або конфіденційності ін-
формації;

 – створення умов для подальшого 
несанкціонованого доступу до інших 
компонентів системи;

 – ураження системи комп’ютерним 
вірусом.

3. У межах доступності інформації, 
що обробляється та зберігається в 
АС «ІРЦ», розрізняють загрози внас-
лідок:

 – виходу з ладу комутаційного чи 
серверного обладнання або забезпе-
чуючих елементів (найімовірнішим 
вважається вихід із ладу системи 
електроживлення);

 – ураження системи комп’ютер-
ним вірусом (перевантаження кана-
лів зв’язку віддалених користувачів 
інтенсивним трафіком, створюваним 
вірусами-«хробаками» під час роз-
повсюдження, вичерпання дискового 
простору чи процесорного часу на 

серверах, уражених певними типами 
вірусів, що призводить до немож-
ливості обробки запитів та збоїв у 
роботі) [12; 19–21].

У наведеному переліку загрози 
розглядаються тільки із середнім і 
високим ефективним рівнем, що по-
значається як «високий» та повинен 
забезпечуватися потужностями що-
найменше двох різних програмних 
чи програмно-технічних засобів або 
сукупністю організаційно-технічних 
заходів.

Ключовим припущенням у ході 
аналізу потенційних ризиків для 
АС «ІРЦ» є те, що працівники, які 
мають повний адміністративний 
доступ до компонентів системи та 
фізичний доступ до комутаційних і 
серверних пристроїв, не вважають-
ся порушниками. Додатковими вва-
жаються технічні заходи захисту від 
зловмисних дій співробітників із 
правами адміністратора. Основним 
засобом захисту від таких загроз є 
організаційна діяльність (кадрова 
політика, взаємоконтроль адміні-
страторів під час виконання важли-
вих технологічних операцій).

У зв’язку з неможливістю одер-
жання достатньо об’єктивних даних 
про ймовірність реалізації більшості 
з наведених загроз, таку ймовірність 
визначено експертним методом та, 
для окремих випадків, що є типови-
ми для інформаційно-телекомуні-
каційних систем на зразок АС «ІРЦ», 
емпіричним шляхом, на підставі дос-
віду експлуатації подібних систем 
[14–16].

В АС «ІРЦ» функціонує КСЗІ, що за-
безпечує:

 – розмежування доступу корис-
тувачів і програм користувачів до 
інформації;
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 – виявлення та реєстрацію спроб 
порушення розмежування доступу;

 – автоматизовану ідентифікацію 
користувачів і експлуатаційного 
персоналу при зверненні до ресурсів 
АС «ІРЦ»;

 – реєстрацію фактів порушення 
доступу;

 – протоколювання дій користува-
чів, включаючи доступ із зовнішніх 
систем;

 – заборону на несанкціоновану 
зміну конфігурації АС «ІРЦ»;

 – виявлення, ідентифікацію та 
видалення комп’ютерних вірусів на 
серверах системи;

 – захист бази даних, звітної, архів-
ної інформації від несанкціонованого 
доступу й фізичного руйнування;

 – захист інформації від спотво-
рення та несанкціонованого вико-
ристання при взаємодії структурних 
складових АС «ІРЦ» через канали 
зв’язку;

 – захист цілісності даних від руй-
нувань за аварійних режимів і збоїв в 
електроживленні АС «ІРЦ» [22].

В АС «ІРЦ» також передбачено за-
хист інформації від несанкціоновано-
го доступу засобами криптозахисту, 
для чого забезпечено:

 – шифрування з гарантованою 
стійкістю та імітозахистом інформації, 
яка передається через канали зв’язку 
між об’єктами автоматизації;

 – криптографічне перетворення 
інформації, що передається через 
відкриті IP-мережі загального корис-
тування;

 – авторизацію електронних доку-
ментів засобами формування й пере-
вірки кваліфікованого електронного 
підпису;

 – керування та розподіл ключової 
й ідентифікуючої інформації;

 – відповідність законодавству 
України в частині захисту інформації.

Варто також звернути увагу на 
постанову Кабінету Міністрів Украї-
ни «Деякі питання забезпечення 
функціонування інформаційно-ко-
мунікаційних систем, електронних 
комунікаційних систем, публічних 
електронних реєстрів в умовах во-
єнного стану» від 12.03.2022 № 263, 
яка містить окремі положення щодо 
інформаційно-телекомунікаційних 
систем, а саме:

1) розміщувати державні інфор-
маційні ресурси та публічні елек-
тронні реєстри на хмарних ресурсах 
та/або в центрах обробки даних, що 
розташовані за межами України, та 
реєструвати доменні імена у домені 
gov.ua для такого розміщення;

2) створювати додаткові резерв-
ні копії державних інформаційних 
ресурсів та публічних електронних 
реєстрів з дотриманням установле-
них для таких ресурсів вимог щодо 
цілісності, конфіденційності та до-
ступності; 

3) зберігати резервні копії дер-
жавних інформаційних ресурсів та 
публічних електронних реєстрів у 
зашифрованому вигляді, зокрема за 
межами України, на хмарних ресур-
сах та/або окремих фізичних носіях, 
та/або в ізольованому сегменті цен-
трів обробки даних з дотриманням 
установлених для таких ресурсів 
вимог щодо цілісності, конфіденцій-
ності та доступності;

4) зупиняти, обмежувати роботу 
інформаційних, інформаційно-кому-
нікаційних та електронних комуні-
каційних систем, а також публічних 
електронних реєстрів [23–25].

Зокрема, перелік базових вимог із 
забезпечення кіберзахисту АС «ІРЦ» 
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може бути доповнено відповідно до 
технології обробки інформації, осо-
бливостей функціонування та про-
грамно-апаратного складу, складу ін-
формаційних ресурсів і компонентів, 
які підлягають захисту.

Пропонуємо впровадити та вдо-
сконалити для потреб АС «ІРЦ» ор-
ганізаційні й технічні заходи з кібер-
захисту, що вживаються для об’єктів 
критичної інформаційної інфра-
структури (рис. 1).

У разі неможливості фізичного 
розділення зовнішньої мережі та 
АС «ІРЦ» на межі між зовнішніми ме-
режами, іншими інформаційно-те-
лекомунікаційними системами по-
винні бути встановлені засоби мере-
жевого захисту (рис. 2).

Для забезпечення доступності й 
відмовостійкості компонентів та ін-
формаційних ресурсів АС «ІРЦ» по-
винне здійснюватися:

 – періодичне створення резерв-
них копій інформаційних ресурсів, 
включаючи технологічну інформацію 
компонентів об’єкта та образів серве-

рів, а також їх відновлення у випадку 
втрати або пошкодження;

 – резервування критичних для 
функціонування об’єкта програмних 
і апаратних компонентів для забезпе-
чення його сталого функціонування 
у випадку виходу з ладу одного із 
критичних компонентів (у разі вико-
ристання віртуальних серверів необ-
хідно забезпечити їх резервування);

 – дублювання (кластеризація) кри-
тичних для функціонування програм-
них і апаратних компонентів об’єкта 
для забезпечення його сталого функ-
ціонування, зниження навантаження 
та підвищення продуктивності;

 – використання джерел безпере-
бійного живлення для критичних 
компонентів об’єкта;

 – зв’язок з Інтернетом із викорис-
танням двох і більше каналів передачі 
даних, які надаються різними провай-
дерами [26].

Отже, для забезпечення збережен-
ня інформації за аварійних режимів 
під час збройної агресії рф в АС «ІРЦ» 
повинні бути передбачені засоби 

Рис. 1. Організаційні та технічні заходи з кіберзахисту АС «ІРЦ»
Побудовано авторами за: [26].

Організаційні та технічні заходи з кіберзахисту АС «ІРЦ»

Формування загальної політики інформаційної безпеки

Управління доступом користувачів і адміністраторів

Ідентифікація та автентифікація користувачів і адміністраторів

Реєстрація подій компонентами АС «ІРЦ» та їх періодичний аудит

Мережевий захист компонентів та інформаційних ресурсів

Доступність і відмовостійкість компонентів та інформаційних ресурсів

Визначення умов використання змінних (зовнішніх) пристроїв та носіїв інформації

Визначення умов використання програмного й апаратного забезпечення

Визначення умов розміщення компонентів
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безперебійного живлення та дублю-
вання інформації. Обов’язковою умо-
вою також має стати резервне копію-
вання (архівування) інформації з баз 
даних із використанням спеціально-
го програмного забезпечення.

Контроль, збереження, відновлен-
ня даних повинні бути регламенто-
вані, а зберігання резервних даних – 
здійснюватися в місцях, що не до-
пускають їх пошкодження у випадку 
знищення основних даних АС «ІРЦ».

АС «ІРЦ» повинна забезпечувати 
відновлення даних у разі виходу з 
ладу апаратного комплексу, за ава-
рійних режимів і збоїв в електрожив-
ленні. АС «ІРЦ» покликана реалізову-
вати (засобами системи управління 
базами даних, апаратними засобами 
серверного обладнання, приклад-
ними засобами резервного копію-
вання) збереження інформації в разі 

відмови основного накопичувача. 
Для цього мають бути передбачені 
резервні пристрої й носії, що архіву-
ватимуть інформацію.

Пропоновані локальні освітні ре-
єстри, бази даних та копії держав-
них реєстрів потрібно перемістити в 
безпечне місце/середовище на віль-
них територіях. Програмне забез-
печення, що функціонує на робочих 
комп’ютерах освітян, може автома-
тично зберігати документи й дані на 
цих пристроях. У разі ризику потра-
пляння до рук ворога освітні персо-
нальні дані / програмне забезпечен-
ня мають бути заздалегідь видалені.

Необхідно забезпечити застосу-
вання з боку технічних адміністра-
торів, власників, операторів націо-
нальних і локальних, державних та 
приватних освітніх інформаційних 
систем і освітніх інформаційних ре-

ЗАСОБИ МЕРЕЖЕВОГО ЗАХИСТУ АС «ІРЦ»

Захист від атак «нульового дня» (вразливості програмного забезпечення, які ще не відомі користувачам 
чи розробникам програмного забезпечення та проти яких ще не розроблено механізми захисту), 

виявлення зловмисного коду та шкідливого програмного забезпечення

Фільтрація трафіку та розмежування доступу між мережею АС «ІРЦ» та зовнішніми мережами за критеріями 
дозволених та заборонених служб, протоколів, портів, мережевих адрес, мережевих з’єднань, 

небажаних вебсайтів

Фільтрація та аналіз трафіка за визначеними відповідно до політики інформаційної безпеки критеріями

Моніторинг трафіка на наявність зловмисного коду, вірусів зловмисного програмного забезпечення

Виявлення та запобігання атакам і вторгненням, спрямованим на програмні й апаратні компоненти

Захист від атак типу «відмова в обслуговуванні»

Балансування навантаження

Маскування структури та адрес мережі

Завершення з’єднання з вузлом у разі атаки

Рис. 2. Засоби мережевого захисту АС «ІРЦ»
Побудовано авторами за: [26].
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сурсів механізму превентивного від-
ключення доступу для користувачів 
на окупованих територіях до «чутли-
вої» інформації [27].

В оперативному режимі для 
АС «ІРЦ» було вжито заходів для за-
безпечення розміщення, розгортан-

ня й початку функціонування в хмар-
них системах (Amazon Web Services), 
що забезпечило, крім захисту про-
грамно-апаратної частини системи 
від зловмисних дій країни-агресора, 
гнучкість, маштабованість та інтеро-
перабельність [28].
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INFORMATION AND ANALYTICAL SUPPORT 
FOR THE MANAGEMENT OF INCLUSIVE EDUCATION 

UNDER MARTIAL CONDITIONS AND TAKING INTO ACCOUNT 
THE EU EXPERIENCE

Abstract. The purpose of the article is to study modern ways of improving information and 
analytical support for the management of inclusive education in crisis conditions, taking into 
account the experience of the EU. The list of components that compose the central software and 
technical complex of the automated system of inclusive resource centers (AS "IRC") was 
described. The types of modern threats to the information security of the AS "IRC", which 
inϔluence the information processed and stored in this system, as well as technological 
information, were analyzed. Criteria for providing information protection from unauthorized 
access through crypto protection, monitoring of system logs of software and technical means, 
and analysis of violations in the functioning of the AS "IRC" were described. Implementation of 
organizational and technical measures on cyber protection, used for objects of critical 
information infrastructure, for AS "IRC" needs was proposed. The list of actions to ensure the 
availability and fault tolerance of components and information resources of the AS "IRC" was 
shown. It was concluded that for the storage of information in emergency modes of operation 
during the armed aggression of the russian federation, the means of uninterruptible power 
supply and backup (archiving) of information from databases using special software should be 
provided in the AS "IRC". Data monitoring and recovery should be managed and backup data 
must be stored in locations that do not allow them to be damaged in the event of the destruction 
of the AS "IRC" main components. The proposed local education registries, databases and 
copies of state registries should be moved to a safe place/environment in free territories. 
Educational personal data/software at risk of falling into enemy hands should be deleted in 
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advance. It is necessary to ensure the application of the mechanism of preventive disconnection 
by technical administrators, owners, operators of national and local, public and private 
educational information systems and educational information resources for users in the 
occupied territories to "sensitive" information.
Keywords: inclusive education, educational information systems, inclusive resource center, 
automated system of inclusive resource centers, threats to information security.
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