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ПІДВИЩЕННЯ РІВНЯ ОСВІТИ У СФЕРІ КІБЕРБЕЗПЕКИ, 
ФІНАНСОВОЇ ТА ЦИФРОВОЇ ГРАМОТНОСТІ ЯК ЧИННИК 

ЗНИЖЕННЯ РИЗИКІВ НА КРИПТОРИНКУ
Анотація. У статті обґрунтовано необхідність підвищення рівня освіти у сфері кі-
бербезпеки, фінансової й цифрової грамотності як чинника зниження ризиків на крип-
торинку. Окреслено світові соціально-економічні тенденції бурхливого розвитку 
цифровізації суспільного життя; виокремлено проблеми, зумовлені низьким рівнем 
фінансової та цифрової грамотності; проаналізовано доробок науковців із питань 
фінансової й цифрової грамотності в царині обігу криптоактивів, а також впливу 
рівня фінансової грамотності на ухвалення інвестиційних рішень; проведено оцінку 
практичних напрацювань українських регуляторів стосовно створення інституційно- 
правових засад у сфері підвищення рівня фінансової та цифрової грамотності й кібер-
безпеки. Доведено, що дії освітніх управлінців повинні бути спрямовані на забезпечення 
підвищення фінансової грамотності, цифрових компетентностей і навичок із кібер-
безпеки для учнів середніх класів закладів загальної середньої освіти України. Автори 
зауважують, що навчальний контент також має бути розроблений відповідно до 
Державного стандарту базової середньої освіти НУШ у частині отримання ключо-
вих компетентностей та наскрізних умінь. 
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Основними тенденціями соціаль-
но-економічного розвитку у світі 
є високий рівень цифровізації всіх 
сфер суспільного життя; бурхливий 
розвиток альтернативних фінансів 
(криптоактивів та різноманітних 
цифрових фінансових інструментів); 
зростання рівня кіберзлочинності із 
залученням криптоактивів. У 2021 р. 
сукупний обсяг капіталізації крип-

торинку у світі сягнув 2,3  трлн дол. 
США, або близько 1  % світових фі-
нансових активів [1]. Водночас  
наявний значний розрив між швид-
кими темпами розвитку цифрові-
зації й альтернативних фінансових  
інструментів та рівнем освіченості 
громадян із цих питань. Низький рі-
вень цифрової та фінансової грамот-
ності населення, необізнаність біль-
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шості людей із питань кібербезпеки 
зумовлюють низку ризиків, серед 
яких: розвиток шахрайства та масо-
вого ошукування учасників крипто-
ринку; залучення фізичних осіб до 
злочинних схем шахрайства з ІСО, 
IDO; вимагання; відмивання коштів, 
фінансування тероризму; торгівля 
наркотиками, зброєю й людьми. 

Прискорення розвитку цифрових 
технологій виявило непідготовле-
ність громадян до життєдіяльності в 
цифровій реальності. За даними до-
слідження 2019 р. EU4Digital, цифро-
ва грамотність 53 % громадян Украї
ни була нижчою від базового рівня, 
проблеми виникали навіть з офісним 
програмним забезпеченням (робота 
у Word, Excel, редагування фотогра-
фій і відео, створення презентацій 
тощо). Також у менш ніж 50 % грома-
дян України є навички оплати кому-
нальних послуг, поповнення рахун-
ку мобільного телефону, переказу 
грошей із картки на картку онлайн, 
перегляду відео, прослуховування 
музики, купівлі товарів через Інтер-
нет, проходження онлайн-курсів та 
інші навички, які стали необхідними 
в сучасному світі. Згідно з тим самим 
дослідженням, упродовж року 34  % 
українців стали жертвами шахрай-
ських дій через Інтернет та лише 
11 % можуть розпізнати неправдиву 
інформацію в мережі [2].

Рівень фінансової грамотності в 
Україні теж залишається невисоким 
(58,6  % можливого максимуму) [3], 
що спричиняє чималі грошові втра-
ти домогосподарств на ринку фінан-
сових послуг. Зокрема, дослідження, 
виконане в рамках проєкту USAID 
«Трансформація фінансового секто-
ру», виявило вразливі групи спожи-
вачів фінансових послуг. За віком це 

молодь і особи похилого віку; за рів-
нем доходу – особи з нижчим за се-
редній рівень доходу; за рівнем осві-
ти – особи з неповною середньою та 
середньою освітою [4]. 

У свою чергу, здійснення транс
акцій на ринку віртуальних акти-
вів (криптовалюти) передбачає для 
учасників поєднання навичок фінан-
сової й цифрової грамотності. Тому 
нагальним питанням є фінансова та 
цифрова інклюзія населення, що зу-
мовлює пошук підходів і механізмів 
розв’язання окреслених проблем. 
Саме цьому питанню присвячено 
статтю, метою якої є пошук підходів 
та механізмів підвищення рівня осві-
ти у сфері кібербезпеки, фінансової 
й цифрової грамотності як чинник 
зменшення ризиків діяльності крип-
торинку. 

Огляд наукової літератури з пи-
тань фінансової грамотності свід-
чить про інтерес науковців до зазна-
ченої проблематики, а також про ро-
зуміння ними важливості проведен-
ня відповідних досліджень, особливо 
в країнах, що розвиваються. Перед
усім наукові публікації мають на меті 
оцінювання взаємозв’язку фінансо-
вої грамотності та поведінки спожи-
вачів фінансових послуг, зокрема на 
інвестиційних ринках (у т. ч. інвести-
цій у криптоактиви).

Так, індійські дослідники відзна-
чають складність оцінки впливу фі-
нансової грамотності на фінансові 
результати інвестування. Проте вони 
намагаються визначити рівень фі-
нансової грамотності роздрібних ін-
весторів у Делі та з’ясувати, чи є якась 
істотна різниця в оцінках фінансової 
грамотності між тими, хто відвідував 
тренінги/програми з підвищення 
фінансової грамотності, й тими, хто 
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цього не робив. За результатами ста-
тистичного аналізу, середній показ-
ник фінансової грамотності тих, хто 
відвідував такі програми, значно від-
різняється від показника тих, хто не 
брав участі в них [5]. Також індійські 
дослідники наголошують, що фінан-
сова грамотність є життєво важли-
вою навичкою для молоді. Рівень фі-
нансової грамотності учнів середньої 
школи в Індії виявився нижчим за її 
стандартні показники. Частка пра-
вильних відповідей з базового рівня 
фінансової грамотності становить 
45 %, а з просунутого – 44 %. Вияви-
лося, що рівень фінансової грамотно-
сті в Індії нижчий, ніж у розвинутих 
країнах світу [6]. Зауважимо, що в 
Україні таких досліджень серед учнів 
закладів загальної середньої освіти 
не проводилося, хоча, на нашу думку, 
це має велике значення. 

Досить цікавими є дослідження 
поведінкових і культурних особ
ливостей у сфері альтернативних 
фінансів, які спонукають людей до 
використання криптоактивів в елек-
тронній комерції. Справді, незважа-
ючи на те що використання вірту-
альних активів для електронної ко-
мерції поширюється по всьому світу 
швидкими та зростаючими темпами, 
серед їх користувачів є як прихиль-
ники, так і противники. Аналіз від-
мінностей між цими двома групами є 
фундаментальним для розуміння їх-
ніх намірів щодо використання крип-
тоактивів для електронної комерції. 
Відповідне опитування було прове-
дено серед 2 532 користувачів крип-
тоактивів у США й Китаї, при цьому 
збиралися дані про їхні поведінкові 
схильності та культурні особливості. 
Результати показали, що ставлення, 
суб’єктивні норми, уявний контроль 

поведінки й стадна поведінка впли-
вають на намір використовувати 
криптоактиви для електронної ко-
мерції, а рівень фінансової грамотно-
сті – ні [7]. 

Учені зазначають, що в трансфор-
мації глобальної валютно-фінансової 
системи виникла точка біфуркації, 
пов’язана з її подальшою цифровою 
трансформацією, що великою мірою 
залежить від бажання економічних 
агентів використовувати віртуальні 
активи. Зокрема, автори досліджен-
ня щодо ролі фінансової грамотності 
поставили собі за мету проаналізува-
ти чинники, котрі визначають став-
лення суб’єктів господарювання до 
цифрових активів і вплив фінансової 
грамотності на застосування цих ін-
струментів як об’єкта інвестування 
й засобу платежу. Це дослідження 
одним із перших виявило відмінно-
сті в оцінці своїх знань та готовності 
до використання цифрових активів 
студентами фінансового й нефінан-
сового профілю, а також підтвердило 
адекватну оцінку ризиків і можливо-
стей віртуальних активів різних ти-
пів, якщо студенти мають фінансові 
знання. Автори дійшли висновку, що 
низька фінансова та цифрова грамот-
ність населення може створити пси-
хологічний бар’єр для використання 
цифрових активів, ускладнюючи їх 
легалізацію в національних грошових 
системах. Водночас відсутність фінан-
сової грамотності призводить до пе-
ребільшення сприйняття своїх знань 
учасниками ринку криптоактивів [8]. 

Становить інтерес стаття, у якій 
розглядаються характеристики ін-
донезійських криптоінвесторів, а 
також досліджується вплив їхньої 
впевненості та фінансової грамотно-
сті на ймовірність здійснення таких 
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інвестицій. Вибірка охоплювала 339  
індонезійських інвесторів, які вкла-
дають кошти в різні фінансові акти-
ви, включаючи цифрові криптоакти-
ви. Авторами застосовано пробіт-ре-
гресію для аналізу зв’язку між дові-
рою і грамотністю інвесторів щодо 
інвестицій в інструменти крипто-
ринку. Отримані результати свідчать 
про те, що «середні» криптоінвесто-
ри в Індонезії, ймовірно, є занадто 
самовпевненими та нехтують ризи-
ками, пов’язаними з інвестуванням у 
зазначені інструменти крипторинку. 
Крім того, результати показали, що 
«середні» інвестори в криптоакти-
ви  – це, як правило, молоді люди зі 
ступенем бакалавра [9]. 

Інші науковці теж вивчають пи-
тання фінансової грамотності, а 
саме те, наскільки поведінка крип-
тоінвестора залежить від інвести-
ційного досвіду, який фактор більше 
впливає на прийняття рішень щодо 
інвестування. Так, дослідження з ви-
користанням вибірки індивідуаль-
них інвесторів США показало: хоча й 
фінансова грамотність, й інвестицій-
ний досвід позитивно впливають на 
прийняття рішень щодо інвестуван-
ня в криптоактиви, інвестиційний 
досвід усе ж таки мав більшу вагу. 
Отримані дані також засвідчили, що 
особи, які мали досвід інвестування, 
особливо ті, що володіли високо- й 
середньоризиковими активами, були 
схильні інвестувати без фінансових 
посередників, незважаючи на суб’єк-
тивні фінансові знання щодо інвес-
тицій у криптоактиви. Щодо прак-
тичного застосування фінансової та 
інвестиційної грамотності вважаємо 
обґрунтованою рекомендацію авто-
рів зазначеної праці, адресовану до-
слідникам, глибше усвідомлювати 

детермінанти інвестицій у крипто-
активи в Сполучених Штатах. Також 
у цьому дослідженні детально опи-
сано наслідки відсутності фінансової 
й цифрової інклюзії для діяльності 
фінансових установ, професійних 
учасників і державних регуляторів 
у частині управління раціональною 
інвестиційною поведінкою на ринку 
криптоактивів. Вказане дослідження 
стало однією з перших спроб виокре-
мити визначальні фактори прийнят-
тя рішень щодо інвестицій у крипто-
активи – сферу, яка динамічно зміню-
ється та стрімко розвивається [10]. 

Такі висновки авторів свідчать про 
наявність високих ризиків залучен-
ня населення до шахрайських схем 
на ринку віртуальних активів, адже 
відсутність фінансової грамотності 
не зупиняє людей у прийнятті рішен-
ня про здійснення криптотрансакцій. 
Підкреслимо важливість подібних 
досліджень з огляду на схильність 
неосвічених людей перебільшувати 
свої знання, що зумовлює потенцій-
ні ризики залучення їх до злочинних 
схем на ринку віртуальних активів. 
Також це є сигналом для українських 
державних регуляторів (централь-
них органів виконавчої влади) сто-
совно необхідності розвитку про-
грам фінансової та цифрової грамот-
ності, у т. ч. із питань кібербезпеки. 

Основною проблемою в Україні в 
окресленій галузі залишається низь-
кий рівень фінансової грамотності 
й обізнаності споживачів фінансо-
вих та інвестиційних послуг щодо 
захисту своїх прав та інвестицій від 
шахраїв. Їм бракує знань про аль-
тернативні фінанси, які відносяться 
до фінансових каналів, процесів та 
інструментів, що виникли поза тра-
диційною фінансовою системою. За 
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останні роки після фінансової кризи 
2008 р. альтернативні фінанси пере-
росли в чималу світову галузь, але в 
більшості пересічних громадян від-
сутні знання про цю сферу діяльно-
сті. Інвестори часто стають жертвами 
шахраїв, котрі під виглядом інвести-
ційних проєктів обкрадають вклад-
ників, пропонуючи єдиний варіант 
оплати через криптогаманці, тимча-
сом як відслідкувати платежі через 
них і встановити, куди саме було пе-
реказано кошти, для недосвідчених 
осіб практично неможливо. 

З початку 2021 р. близько 46 тис. 
осіб повідомили про втрату крипто-
валюти на суму понад 1  млрд дол. 
США через шахрайство – це приблиз-
но один із кожних чотирьох втраче-
них доларів, більше, ніж будь-який 
інший спосіб оплати. Найпопуляр-
нішими криптовалютами, якими 
люди платили шахраям, були Bitcoin 
(70  %), Tether (10  %) та Еthereum 
(9  %). За словами майже половини 
тих, хто повідомив про втрату крип-
товалюти через шахрайство у 2021 р., 

усе починалося з реклами, публікації 
чи повідомлення в соціальних мере-
жах (Instagram – 32 %, Facebook – 26, 
WhatsApp – 9 і Telegram – 7 %). Заре-
єстровані збитки мають тенденцію 
до збільшення (рис. 1). Винятком був 
2022 р., що передусім повʼязано із за-
гальним зниженням активності на 
крипторинку. 

Зауважимо, що на сьогодні немає 
жодного банку чи іншого централі-
зованого органу, який позначав би 
підозрілі трансакції та намагався зу-
пинити шахрайство, перш ніж справу 
буде доведено до кінця. Тобто уник-
нути шахрайства на крипторинку 
можна тільки шляхом підвищення 
відповідної компетентності потен-
ційних учасників. 

З 2021 р. 575 млн дол. США з усіх 
збитків від криптовалютного шах-
райства, про які було повідомлено 
Федеральною торговою комісією 
(FTC), стосувалися фіктивних інвес-
тиційних можливостей, і ця цифра 
набагато більша, ніж обсяги збитків 
унаслідок будь-яких інших типів ша-

Рис. 1. Обсяги фінансових втрат громадян США на крипторинку  
через шахрайство протягом 2018–2022 рр., млн дол. США

Джерело: Fletcher E. Data Spotlight: Reports show scammers cashing in on crypto 
craze. Federal Trade Commission. 2022. URL: https://www.ftc.gov/news-events/ 
data-visualizations/data-spotlight/2022/06/reports-show-scammers-cashing-crypto-craze.
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храйства. Розповіді осіб, котрі зазна-
ли такого шахрайства, описують іде-
альний шторм: помилкові обіцянки 
легких грошей у поєднанні з обме-
женим розумінням і досвідом у сфері 
криптовалют людей, яким ці обіцян-
ки адресовано. Інвестиційні шахраї 
стверджують, що вони можуть швид-
ко й легко отримати величезні при-
бутки для інвесторів. Але такі «ін-
вестиції» в криптовалюту потрапля-
ють просто в гаманець шахрая. Хоча 
інвестиційні вебсайти та програми 
нібито дають змогу інвесторам від-
стежувати зростання своїх криптова-
лют, насправді все це підробка. 

Цікаво, що особи віком від 20 до 
49 років утричі частіше повідомляли 
про втрату криптовалюти через ша-
храйські дії, ніж люди старшого віку. 
Отже, навчання фінансової й цифро-
вої грамотності необхідно запрова-
дити ще в школі.

Наразі на крипторинку застосо-
вується чимало схем, за допомогою 
яких шахраї обкрадають необізнаних 
громадян (рис. 2).

Слід також наголосити, що проб
лема низької фінансової й цифрової 
грамотності загострюється в умовах 
широкомасштабної збройної агресії 
росії проти України, коли громадян 
«наосліп» залучають до злочинних 
схем фінансування тероризму. Нара-
зі існує понад 600  криптовалютних 
платформ, що діють у межах юрис-
дикцій рф і білорусі або принаймні 
пов’язані з ними. Крім того, росія 
має напрочуд велику кількість під-
тверджених незаконних утворень, 
таких як сервіс обміну криптовалют  
BTC-e/WEX; довготривало діючий мар
кет Hydra в темній мережі Darknet, 
сервери якої тільки в квітні мину-
лого року були арештовані німець-

кою поліцією; десятки «пірамідних» 
схем, як-от PRIZM; найбільші атаки 
програм-вимагачів та інші кіберзло-
чини, котрі експерти вважають ді-
яльністю, що частково спонсоруєть-
ся державою [11]. Як приклад такої 
підтвердженої незаконної діяльно-
сті можна навести діяльність росій-
ського неліцензованого провайдера 
послуг, пов’язану з обігом віртуаль-
них активів, Konvert.im, близько 70 % 
трансакцій котрого мають мітки 
щодо походження коштів, які надхо-
дять із нещодавно санкціонованого 
Hydra Darknet Marketplace. 

Держфінмоніторингом спільно з 
командою Мінцифри, а також із клю-
човими криптоекспертами України 
проведено роботу щодо ідентифіка-
ції переліку російських криптооб-
мінників, які пов’язані з російськими 
підсанкційними банками («Сбер-
банком» та іншими), із метою обхо-
дження санкцій і виведення капіталу 
в інші юрисдикції. Також звернен-
ня було направлено до хостингових 
компаній, що забезпечували безпе-
ребійну діяльність цих криптообмін-
ників. За результатами зазначеної 
роботи Держфінмоніторинг надіслав 
звернення до провідних американ-
ських компаній – хостер-провайдерів 
Cloudflare, Alphabet (Google) [12]. 

Департамент кіберполіції Націо-
нальної поліції України має вагомі 
докази того, що в рф зростає кіль-
кість криптовалютних операторів 
(постачальників послуг віртуальних 
активів), які допомагають конвер-
тувати гроші, що зберігаються у фі-
нансових установах під санкціями, 
у криптоактиви з метою виведення 
капіталу з російської федерації та  
обходження санкцій Європейського 
Союзу й окремих держав. 
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Рис. 2. Шахрайські схеми на крипторинку
Побудовано авторами за: The Chainalysis 2023 Crypto Crime Report. Chainalysis. 2023. 
URL: https://go.chainalysis.com/2023-crypto-crime-report.html.
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Афера в соціальних мережах може бути реалізована по-різному. Наприклад, шахрай може 
спробувати видати себе за відомого представника криптофінансового простору або будь-яку 
іншу особу, чий авторитет є досить вагомим, щоб вважати пропозицію законною. Більше 
того, шахрай може зайти навіть із реального профілю такої особи в соціальних мережах, 
зламавши його, як це, наприклад, сталося минулого року, коли хакер отримав доступ до 
акаунту кількох відомих осіб, включаючи Джеффа Безоса, Барака Обаму та Ілона Маска, й 
використав ці акаунти, щоб звернутися до друзів вказаних людей у соцмережі та підпис-
ників із проханням надіслати йому певну суму криптоактивів в обмін на більшу виплату.

Сучасні можливості соціальних медіа щодо формування думки іноді недооцінюють, 
зокрема коли йдеться про шахрайство з інвестиціями. Рішення вкласти кошти в псевдо-
можливості може бути зумовлене тим, що їх уже визнала й застосовує доволі велика група 
людей. Власне, саме так і працює ця схема. У цьому разі шахрай керуватиме кількома 
обліковими записами в соціальних мережах, які використовуватимуть для перевірки 
проєкту, інвестиційної ідеї, початкової пропозиції монет чи певної послуги, пов’язаної з 
криптографією, щоб змусити реальних людей вкласти в такий проєкт, ідею свої гроші. 
Більшість цих рахунків є підробленими, але інвестори не усвідомлюють узгодженого 
характеру шахрайських дій, поки не стає запізно.

Кількість криптовалют постійно зростає відтоді, як Bitcoin (ВТС), Еthereum (ЕТН) та 
інші криптопроєкти почали набувати популярності. Станом на 1  серпня 2021  р. на 
CoinMarketCap зареєстровано 390 криптовалютних бірж. До найбільших із них за цілодобо-
вим обсягом, за даними Statista.com, передусім належать: Binance, Tokocrypto, Upbit, ZG.com, 
Tokencan та ОКЕх. Однак поряд із численними перевіреними криптовалютними біржами, 
що виявилися законними й отримали схвальні відгуки як авторитетні в межах торгівлі 
криптовалютами, є такі, котрі були учасницями інцидентів, пов’язаних із викраденням 
коштів і нібито зламами систем, що призвело до багатомільйонних збитків для інвесторів.

Сьогодні більшість користувачів можуть не натрапити на звичайний спам, відфільтро-
вуваний щодня Gmail та іншими поштовими службами. Водночас методи шахрайства 
з електронною поштою стали досконалішими й охоплюють фішингові шахрайства з 
криптовалютою, які мають на меті отримання конфіденційних облікових даних доступу 
інвестора до гаманця чи облікового запису криптовалюти, скеровуючи його для входу в 
облікові записи шахраїв через «вебсайти-самозванці».

Шахрайські схеми з ІСО мають на меті зібрати гроші від групи інвесторів у вигляді цінних 
токенів, як-от Bitcoin або Ethereum, щоб потім зникнути разом із грішми. Хоча більшість 
таких схем було реалізовано під час золотих днів біткоїна, а саме у 2017–2018 рр., вони 
можуть досить активно застосовуватися й у наш час. Наприклад, шахрай може звернути-
ся до потенційного інвестора з пропозицією, пов’язаною із запуском певного токену чи 
блокчейн-проєкту, який потребує фінансування на стадії розробки. В обмін на це інвестор 
нібито отримає певну кількість токенів проєкту за дуже низькою ціною з обіцянкою, 
що вони зростуть у вартості після запуску проєкту. Однак злочинці, які просувають такі 
проєкти, зрештою зникають із усім інвестованим ресурсом.

У традиційному фінансовому секторі діяльність інвестиційних менеджерів має бути 
законодавчо врегульована. Проте, як свідчить практика, крипторинок не врегульований, 
оскільки криптовалюту, на відміну від фіатних валют, фінансові регулятори відстежити 
не можуть. Як наслідок, багато інвесторів втратили чималі гроші, вкладаючи їх у грошо-
вих менеджерів, котрі обіцяють двозначну прибутковість. Яскравим прикладом слугує 
BitConnect. На її піку вартість компанії оцінювали в розмірі понад 2,6  млрд  дол. США. 
Інвесторам обіцяли 40 % щомісячної прибутковості. Отже, перші інвестори, які вклали 
1 000 дол., через три роки очікували стати мільйонерами. Але у 2018 р. компанію закрили, 
а інвестори залишились ошуканими.

Для майнінгу біткоїнів потрібне дороге обладнання. Так, найдешевша нова машина для 
майнінгу від Bitmain коштує понад 250 дол. США, а досконаліші майнери продають до-
рожче за 10 000 дол. Оскільки більшість не може дозволити собі ці машини, поширеною 
є практика залучення компаній із хмарного майнінгу. Інвестори платять цим компаніям 
так звану абонплату в обмін на біткоїни. Хоча є й справжні компанії з хмарного майнінгу, 
багато з них працюють незаконно. Як приклад можна навести компанію Hashflare, клієнти 
котрої після її закриття у 2018 р. втратили мільйони доларів.



“Освітня аналітика України” • 2023 • № 1 (22)

УПРАВЛІННЯ  ОСВІТОЮ

45

Також є факти залучення підліт-
ків до шахрайських схем із викорис-
танням криптоактивів. Таких схем 
досить багато, серед основних – шах
райство в соціальних мережах, шах-
райства соціальної інженерії, афери 
під час обміну криптовалюти, шах-
райство з використанням розсилок 
електронною поштою, шахрайство 
з ICO (Initial Coin Offering – первин-
не розміщення токенів), шахрайські 
криптоінвестиційні фонди, шахрай-
ство в хмарному майнінгу (щодо під-
тримки роботи мережі біткоїна чи 
іншої криптовалюти за винагороду у 
вигляді токенів) [13]. 

Зазначене дає підстави стверджу-
вати, що для підвищення фінансової 
й цифрової грамотності доцільно 
запровадити курс для учнів 5–9-х 
класів базової середньої освіти, спря-
мований на вивчення особливостей 
крипторинку, напрямів інвестування 
в криптоактиви, шляхів оцінки інвес-
тиційних ризиків, методів захисту 
від шахрайства, що в результаті до-
поможе здобути базові знання про 
альтернативні фінанси. На нашу дум-
ку, такий курс має бути розроблено 
у вигляді комбінованої навчальної 
програми, яка включатиме курси 
«фінансова грамотність», «цифрова 
грамотність» і «кібербезпека». Поєд-
нання цих напрямків дасть змогу уч-
ням набути необхідних компетенцій 
у сфері обігу віртуальних активів.

Зауважимо, що в цій сфері є низка 
напрацювань, зокрема розроблено 
численні навчальні курси з підви-
щення фінансової грамотності [14] і 
правил платіжної безпеки [15]. Утім, 
відсутні освітні програми для серед-
ньої школи, що стосуються ринку 
віртуальних активів. Поряд із цим ми 
бачимо досить масову й агресивну 

рекламу різноманітних сайтів і теле-
грам-каналів, які пропонують «вигід-
ні» інвестиції в криптовалюту. 

У свою чергу, щодо цифрових ком-
петентностей зазначимо, що Мін-
цифри розроблено концептуальний 
документ «Опис рамки цифрової 
компетентності для громадян Украї
ни» [16]. За його основу було взято 
європейську концептуально-еталон-
ну модель цифрових компетентно-
стей, яку адаптовано до української 
практики із залученням експертів 
Міністерства освіти і науки України. 
Розроблена рамка містить 4  вимі-
ри, 6  сфер, 30  компетентностей та 
6  рівнів володіння цифровими ком-
петентностями. Логічно, що запропо-
нований навчальний курс має ґрун-
туватися, зокрема, й на вказаному 
концептуальному документі.

Також, з огляду на те що обсяги 
операцій із криптоактивами стрімко 
зростають і проводяться в кіберпро-
сторі, набуття компетентностей із 
кібербезпеки є важливим аспектом. 
Зауважимо, що правові й організа-
ційні засади забезпечення захисту 
життєво важливих інтересів людини 
та громадянина, суспільства й держа-
ви, національних інтересів України в 
кіберпросторі, основні цілі, напрями 
та принципи державної політики у 
сфері кібербезпеки, повноваження 
державних органів, підприємств, 
установ, організацій, осіб і громадян 
у цій сфері, основні засади коорди-
нації їхньої діяльності із забезпечен-
ня кібербезпеки визначено в Законі 
України «Про основні засади забезпе-
чення кібербезпеки України». Відпо-
відно до положень цього закону, кі-
бербезпека – це захищеність життєво 
важливих інтересів людини і грома-
дянина, суспільства та держави під 
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час використання кіберпростору, за 
якої забезпечуються сталий розви-
ток інформаційного суспільства та 
цифрового комунікативного сере-
довища, своєчасне виявлення, за-
побігання і нейтралізація реальних 
і потенційних загроз національній 
безпеці України у кіберпросторі [17].

Важливість кібербезпеки під-
тверджується також положеннями 
Указу Президента України «Про рі-
шення Ради національної безпеки 
і оборони України від 14  травня 
2021  року «Про Стратегію кібер-
безпеки України»» від 26.08.2021 
№ 447/2021 [18], де, зокрема, зазна-
чається, що частка кіберзагроз зро-
стає й ця тенденція в міру розвитку 
інформаційних технологій та їх кон-
вергенції з технологіями штучного 
інтелекту в найближче десятиліття 
посилюватиметься. Кіберпростір 
разом з іншими фізичними просто-
рами визнано одним із можливих 
театрів військових дій. На сьогодні 
цю тезу доведено в процесі військо-
вої агресії рф проти України, коли 
українці через низький рівень знань 
із питань кібербезпеки своїми діями 
призводили до ракетних ударів по 
об’єктах цивільної інфраструктури, 
будинках тощо.

Підсумовуючи викладене, до-
цільно спрямувати зусилля освітніх 
управлінців на забезпечення підви-
щення фінансової грамотності, циф-
рових компетентностей і навичок 
із кібербезпеки для учнів середніх 
класів закладів загальної середньої 
освіти України. Навчальний контент 
також має бути розроблено відповід-
но до Державного стандарту базової 
середньої освіти НУШ у частині на-
буття ключових компетентностей та 
наскрізних умінь. 

Наголосимо, що навчальний кон-
тент повинен бути націлений на ре-
алізацію концепції освіти впродовж 
життя щодо забезпечення навчаль-
ної діяльності людей різного віку 
(дітей, молоді, дорослих і людей по-
хилого віку) в будь-якому життєво-
му середовищі (сім’ї, школі, спільно-
ті, на роботі тощо) та за допомогою 
різноманітних методів (формаль-
них, неформальних, інформальних), 
які разом задовольняють широке 
коло навчальних потреб. Такий під-
хід відповідає концепції реформи 
НУШ, а також цілям сталого розвитку 
(Ціль  4. Забезпечення всеосяжної та 
справедливої якісної освіти та заохо-
чення можливостей навчання протя-
гом усього життя для всіх). 

Імплементація в освітній процес 
закладів загальної середньої освіти 
України навчального курсу із фінан-
сової грамотності, цифрових компе-
тентностей і кібербезпеки відповід-
но до Державного стандарту базової 
середньої освіти НУШ допоможе уч-
ням: 

	– критично й системно мислити 
під час прийняття фінансових та ін-
вестиційних рішень, що забезпечить 
майбутній добробут і фінансову стій-
кість домогосподарства;

	– розв’язувати проблеми широкого 
спектра із застосуванням різних циф-
рових технологій;

	– оцінювати ризики роботи в кі
берпросторі, широко використову-
ючи навички з кібербезпеки, набуті 
під час проходження курсу;

	– підвищувати рівень отриманих 
знань у дорослому житті в контексті 
розвитку освіти впродовж життя.

Окремо варто підкреслити, що за
провадження такого комбінованого 
навчального курсу забезпечить пре-
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вентивну діяльність і потенційно 
зменшить навантаження на право-
охоронні органи в частині розсліду-

вання фінансових, крипто- й кібер
злочинів, які насамперед пов’язані з 
необізнаністю громадян.
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INCREASING THE LEVEL OF EDUCATION IN THE FIELD  
OF CYBER SECURITY, FINANCIAL AND DIGITAL LITERACY  

AS A FACTOR OF REDUCING RISKS  
IN THE CRYPTO MARKET

Abstract. The article substantiates the need to improve the level of education in the field of 
cyber security, financial and digital literacy as a factor in reducing risks in the crypto market. 
The authors describe global socio-economic trends of the rapid development of digitalization 
of social life; highlight the problems caused by the low level of financial and digital literacy; 
analyze the publications of scholars on financial and digital literacy in the field of cryptoassets 
circulation, as well as the impact of financial literacy on investment decision-making; assess 
the practical developments of Ukrainian regulators in creating institutional and legal 
frameworks for improving the level of financial and digital literacy, as well as cyber security. 
The authors argue that the actions of educational managers should be aimed at ensuring the 
improvement of financial literacy, digital competences and cybersecurity skills for middle 
school students in the general secondary education institutions of Ukraine. The authors note 
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that the educational content should also be developed in accordance with the State Standard 
of Basic Secondary Education of the New Ukrainian School (NUS) in terms of acquiring key 
competencies and cross-cutting skills. This will allow students: think critically and 
systematically when making financial and investment decisions, which will ensure the future 
well-being and financial stability of the household; solve a wide range of problems with the 
widespread use of digital technologies; assess the risks of working in cyberspace using the 
cybersecurity skills acquired during the course; increase the level of knowledge gained in 
adulthood in the context of lifelong learning. It is concluded that it is expedient to increase 
the level of financial literacy, digital competences and cybersecurity skills for students of 
secondary schools in Ukraine. The authors also emphasize that the introduction of such a 
combined training course will ensure preventive activities and potentially reduce the burden 
on law enforcement agencies in terms of investigating financial, crypto and cybercrime, 
which are primarily related to the lack of awareness of citizens.
Keywords: financial education, financial literacy, digital literacy, cyber security, cyber hygiene, 
crypto market, alternative finance, virtual assets.
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